E-ITSi p&hinekipsusmudeli kiisimustik (pilootversioon 2021-3)

Kusimustiku taitja (nimi): .....
Kusimustiku taitja roll:...

Asutuse tegutsemise domeen: ...
Asutuse arvuti tédkohtade arv:...
Asutuse geograafiliste lokatsioonide arv, mis sdltuvad ITKst: ....

Domeeni
tahised

Domeenid

Eesmark: pakkuda E-ITSi p&hist asutustele infoturbehalduse toimivuse mddtmiseks korratavat ja vdrreldavat tulemust nii isehindamiseks kui jarelevalveks
rakendamise erinevates elutstkli etappides.

Juhis: Margi allpool olevad punkteeritud vaited,

® mis

® mis pigem on vaitega kooskdlas, kuid méningate puudustega,

® mis
® mis

o Valgeks jata véited, mis ei kdi sinu organisatsiooni kohta.

Ija

1. aste

Toimetulek riskidega viliste
osapoolte abiga. Iga intsident
voib pdhjustada pdevi kestva
katkestuse, toimuda voivad
suuremad andmelekked nii et
riskiomanik seda ei tea véi saab
teada vaid vdliste osapoolte
vahendusel. Andmevahetus véib
pbhjustada olulisi riske
andmevahetuspartnerile.

2. aste

Teostatud on infoturbe formaalsed
ndéuded, kuid organisatsiooni liikkmed pole
neist teadlikud ja neid ei pruugita jélgida.
Toimuvatest intsidentidest pole inimesed
teadlikud voi ei tea kuidas nende korral
kdituda. Riskidega toimetulek on juhuslik
ja vdga suures sOltuvuses konkreetsest
seotud inimesest. Infoturbe jédtkusuutlikkus
pole tagatud. Suur risk on ka
andmevahetuspartneril.

3. aste

Rakendatud on héddavajalik turvameetmete komplekt
teadaolevate ohtudega toimetulekuks ja seotud riskide
haldamiseks. Tagatud pole infoturbe jédtkusuutlikkus
samuti on ebakindel senitundmatute ohtude puhul
reageerimine. Inimeste vahetumisel organisatsioonis on
oht kiiresti langeda 2. astmele. Andmevahetus partneri
jaoks on esmased riskid hallatud.

4.aste

Asutus on valmis toime tulema ka téiesti uute riskidega.
Inimesed teavad oma rolle ja vajalikke tegevusi
avariiolukorras. Avariiolukordi on testitud ja taastamist
katsetatud. Vdimalikud katkestused driprotsesside
toimimist ja teenuseid oluliselt ei hdiri. Intsidentide
haldamisel kaasatakse vdliste osapoolte kompetentsi
pigem vaid ulatuslike intsidentide korral.
Andmevahetuspartnerite jaoks on tagatud kindlustunne ja
usaldus.

ALUSTAJA: Head praktikaid pole
rakendatud, riske pole
teadvustatud, juhtkond pole
initsiatiivi vétnud. Turvetegevused
on juhuslikud ja pigem algatatud
rohujuure tasandil.

DEFINEERITUD: Protsessid ja tegevused on
alustatud, kui toimuvad ad hoc.
Dokumendid on koostatud, kuid osaliselt
vananenud vdi ei vasta tegelikkusele.

POHITURVE: Praktikad toimivad, on dokumenteeritud,
ressursid plaanitud, rollid ja kohustused jaotatud.
Tegevuste regulaarsus pole veel saavutatud.

STANDARDTURVE: On selged (le organisatsioonilised
poliitikad ja printsiibid. Tegevusi seiratakse ja need on
jdlgitavad, tegevused on standardiseeritud ja
dokumenteeritud. Toimub pidev parendamine. Erandeid
seiratakse.




ISMS Turbehaldus 1. Infoturbe meetmed ja 3. Infoturbe haldus on algatatud 8. Infoturbe haldus elluviimiseks on eraldatud 11. Infoturbe halduse printsiibid on kdigile
dokumentatsioon on juhtkonna tasemel. ressursid. teada, neid uuendatakse regulaarselt (kord
Igas uuendatud viimase 3 a 4. Kaardistatud on teenuste 9. Infoturbe rakendusplaan on t66s, rakendatud aastas).
organisatsioonis jooksul. pakkumiseks kriitilised on pdhimeetmed. 12. Toimuvad regulaarsed juhtkondlikud
s6ltumata suurusest | 2- Infoturbehalduse vajadus driprotsessid ja nendega seotud 10. Infoturve on integreeritud kdigisse infoturbe ldbivaatused (protokollid on sailitatud).
ja koosseisust on teadvustatud ja kindlate varad ning vajalik kaitsetarve. protsessidesse, protsesside juhid jalgivad
eesmarkidega 5. 0n olemas esmane turvapoliitika. meetmete rakendatust oma protsessis.
6. Jaotatud on infoturbe rollid ja
kohustused.
7. Infoturbe konfidentsiaaluse,
tervikluse ja kaideldavuse tarve on
defineeritud koigi driprotsesside
jaoks.
ORP Organisatsioonja | 13. On koostatud 16. Jaotatud on infoturbe rollid | 21. Juhtkond teab, mis olukord valitseb 26. Personalipoliitika kasitleb kogu to6taja
personal kasutaja reeglid. ja maaratletud kohustused. infoturbe korralduses ja mis on asutuse elutsiikli haldust.
14. Toimuvad 17. Lisaks sissejuhatavatele infoturbe nduded. 27. Tookorraldust seiratakse ja parendatakse,
Igas sissejuhatavad koolitused koolitustele on ka muid 22. Protsesside juhid teavad oma protsessi toimub pidev teavitus.
organisatsioonis 15. Paasuhalduses infoturbega seonduvaid koolitusi. ndrkusi ja riske ja haldavad neid kooskdlas 28. Organisatsioonis on toimiv toetav
s&ltumata suurusest valditakse ad hoc 18. Kasutaja reeglid on asja- ja organisatsiooni praktikate ja juhistega. infoturbekultuur.
ja koosseisust lahendusi. ajakohased (sisekord, 23. Tootajad on reeglitest teadlikud ja 29. Infoturbe koolitused on integreeritud ka
arvutikasutaja eeskiri). jargivad neid. muude koolituste ja teavitusirituste sisse.
19. Protsesside juhid teavad 24, Asendamistel on selged reeglid ja need
oma protsessi ja teenustega seotud vGimaldavad t6od jatkata.
ndudeid ja kaitsetarvet. 25. Paasuhalduseks on kindlad reeglid,
20. Asendamise jaoks on neid jargitakse ja seiratakse.
korraldatud reeglid (sh e-
kirjavahetus, juurdepdasude
haldus).
CON Kontseptsioonid ja | 30. On teadvustatud 31. Kriptovahendite valimisel 35. Mistahes tarkvaralise lahenduse 39. Kontseptsioonide, poliitikate, strateegiate

metoodikad

Igas
organisatsioonis
sbltumata suurusest
Jja koosseisust

vajadus tegevuste IT
standardiseerimiseks.

ja kasutamisel jalgitakse
eeldefineeritud reegleid.

32. Tarkvara ja rakenduste
kasutuselevotu eel teostatakse
eelkontrolle. On loodud
todkohtade riist ja tarkvarade
profiilid.

33. Labi on viidud isikuandmete
todtlemisemdjuhinnangud ja
maaratletud vajalikud meetmed.
Koostatud on privaatsuspoliitika.

34, On koostatud
andmevarunduse pohimdtted ja
toimub andmete varundamine.

hankimiseks, valimiseks ja kasutuselevdtuks on
selged reeglid, mida jargitakse kogu tarkvara
elutsiiklit arvesse véttes.

36. On loodud tookohtade profiilid ja need
vGtavad arvesse driprotsesside riske ja
kaitsetarvet.

37. Andmevarundust testitakse
regulaarselt.
38. Kasutajad on teadlikud

andmevarunduse vGimalustest ja piirangutest.

asjakohasust seiratakse ja neid uuendatakse
regulaarselt vastavalt organisatsiooni vajadustele
ja uuenevatele nduetele (regulaarsust tdendab
|labivaatuste dokumenteerimine).




OPS Kaidutéod 40. Haldustoode 43, Muudatuste halduseks on 47. IT-haldustd6d on dokumenteeritud ja 51. Muudatuste haldust seiratakse ja
teostamiseks on padev kokku lepitud protsess ja see on jalgitavad. hinnatakse selle tulemuslikkust ja toimivust.
Kui kiidutésdeks personal. sobitatud ariprotsessidega. 48. Haldustoode teostamiseks on 52. On tsentraalne lubamatu juurdepdasu eest
kasutatakse véliseid | 41 Midagi logitakse. Uuendusvajadusi jalgitakse ja kokkulepitud teenustingimused. kaitstud logitaristu, milles andmeid anallusitakse
teenuseid, siis 42. Rakendatud on uuendused kontrollitakse ning 49, Toimub logide regulaarne labivaatus, ja ebakolade puhul alarmeeritakse.
vastavad néuded kahjurprogrammide rakendatakse. mille eeldusena on logide kogumine 53. Kaughoolduse torke jaoks on koostatud ja
peaks olema vastased torjeprogrammid. | 44. Enne tarkvara toosse eesmargistatud ja logide kellad on testitud avariiplaan, mida vaadatakse regulaarselt
jdlitatavad SLA |lubamist seda testitakse hea tava stinkroniseeritud. |abi ja uuendatakse.
vormis. kohaselt todkeskkonnast eraldi. 50. Viljast tellitavate teenuste osas on 54, Viljast tellitavaid teenuseid seiratakse ja
45. Kaugtdo jaoks on reeglid ja olemas avariiplaan ja selge teenustaseme lepe, hinnatakse regulaarselt. Muudatuste vajadusel
kokkulepped, kuidas kaugt6o puhul mis sisaldab nii kdideldavus-, terviklus- kui teenuseid tdpsustatakse ja arvestatakse
todvahendeid hooldatakse. konfidentsiaalsusklausleid. alternatiivsete vdimalustega.
46. Viljast tellitavate teenuste
jaoks on reeglid kokku lepitud.
DER Avastamine ja 55. Kui 57. Turvasiindmustest 61. On mdaratletud, millised on 67. Toimub regulaarne avastusslisteemide
reageerimine turvaintsidendist teavitamiseks on loodud kanal ja kriitilised vGrgusegmendid, mida jalgitakse. |abivaatus ja realiseeritud on v8imalusel ka
teavitatakse, siis sellele kdik turvasindmused 62. Vilisallikaid jalgitakse teabe analtlsiks automaatalarmid.
Intsidendihaldus ja reageeritakse jalgides registreeritakse turvasindmuste ja riskide hindamiseks (raportid). 68. Kasutajad ja IT haldurid osalevad
auditid/ldbivaatused kokkulepitud reegleid. registris. 63. Turvasiindmuste asitéendeid regulaarselt infoturbe Sppustel.
56. On teadvustatud 58. On loodud esmameetmete sdilitatakse. 69. Toimuvad regulaarsed infoturbe sise- ja
infoturbe auditi kohustus. juhend turvaintsidendi puhuks. 64. Ulatuslikemate turvasiindmuse jaoks valisauditid, mis on aluseks juhtkondlikele
(gas' ) 59. Infoturbe auditi labimiseks on loodud eskaleerimise strateegia ja |abivaatustele ja infoturbe edasise eelarve
NOI’gOnISGtS/OOHIS valmistatakse ette eelkdige kommunikatsiooni protseduur. plaanimisele.
so/tymata su'urusest formaalsed dokumendid. 65. Infoturbe auditi tulemusi anallusitakse | 70. Regulaarselt toimuvad avariidppused ja
ja koosseisust 60. Kokku on lepitud avarii ja need on lisatud infoturbe rakendusplaani. rakendatakse Red Teamingut (I66ktestimine).
korral inimeste rollid ja 66. On loodud avariikontseptsioon,
kommunikatsiooni kanalid. millesse on kaasatud kd&ik adriprotsessid, seda
on tdotajatele tutvustatud.
APP Rakendused 71. Rakenduste 74. Kasutajad saavad 79. Kasutuses on arvutite keskhaldus 94. Rakenduste tarbeks on loodud nSuete
kasutuselevétul jalgitakse hoiatusteavitusi véimalike 80. Birootarkvara hooldust korraldab nimekirjad. Enne kasutusele v&ttu rakenduse
Kui kdidutéédeks rakendustele antavaid kasutaja rakenduste ohtude eest. selleks koolitunud rollitditja. Ghilduvuse tagamiseks seda testitakse.
kasutatakse viliseid Oigusi ja neid piiratakse. 75. Kataloogiteenustele 81. Kataloogiteenuseid (directory service, [ 95. Dokumentide saatmisel muutmise kaitseks
teenuseid, siis 72. Toimub rakenduste (directory service) on kehtestatud nt AD, LDAP) haldab vaid vastav haldur. need digiallkirjastatakse.
vastavad néuded ja andmebaaside reeglid ja Gldine turvapoliitika. 82. Kataloogiteenustele (directory service) [ 96. Veebibrausereid konfigureeritakse
peaks olema konfiguratsioonide haldus | 76. On defineeritud lubatud on rakendatud rihmapoliitikad. keskselt.
jdlitatavad SLA 73. Rihmatarkvara on rakendused. 83. Iga kasutajakontot on véimalik 97. Kataloogiteenuse (directory service)
vormis. kasutusele voetud 77. Asutuse siseseks seostada konkreetse to6tajaga. tegevusi seiratakse ja logitakse, logiandmeid
kasutamiseks maaratletud 84. Halduskontode paroolid on turvalised vaadatakse regulaarselt labi. Logid sailitatakse 1.a.
o andmete veebirakendustes ja kordumatud. 98. Veebiserveri turvalisust kontrollitakse
K//end/ralfendused, tootlemiseks on vajalik 85. Serverid ja klientarvutid salvestavad labistustestidega regulaarselt (nt iga auditi
Katgloog/teenused, autentimine. paroole vaid rasikujul. kaigus).
\/”()(guteenused, 78. Organisatsiooni 86. Paasudiguste dokumentatsioon vastab | 99. Sama domeeninime kasutamisel on
af/rakendused, domeeninimede halduse eest tegelikule seisule. domeeni nimeruum selgelt jaotatud avalikuks ja
rihmatarkvara vastutab konkreetne inimene. 87. Veebirakenduste ldhtekood on kaitstud organisatsioonisiseseks osaks.

|lubamatu juurdepadsu eest.




88. Vilistes vorkudes kasutatakse
andmeside kaitseks kripteeritud
sideprotokolle (TLS-i ja protokolli HTTPS).

89. Organisatsiooni domeeninimed on
regulaarselt ja aegsasti pikendatud.
90. Andmebaasi turvasiindmusi logitakse

koos ajatempliga, logid on muutmis- ja
Glekirjutuskaitstud.

91. Andmebaasid on varundatud.

92. Rihmatarkvara klient on kasutaja jaoks
eelkonfigureeritud.

93. Serveri vaikekontode nimetused ja

paroolid on muudetud, tarbetud vaikekontod
on desaktiveeritud.

100. Andmebaaside varunduse taastet ja
terviklust testitakse ja kontrollitakse regulaarselt.
101. On rakendatud meilimanuste automaatse

avamise piirangud.

SYS

IT-slisteemid

Kui kdidutoddeks
kasutatakse vdliseid
teenuseid, siis
vastavad néuded
peaks olema
jdlitatavad SLA
vormis.

Server, arvuti,
mobiilseadmed,
muud seadmed

102. Serveritele on
juurdepaas vaid
paasudigusega isikutel.

103. Serverites on
kasutusel kahjurtorje
tarkvara.

104. Printerid ja
kontorikombainid on
paigutatud asukohtadesse,
kus to6tamine seadmega
on teistele toGtajatele
margatav ja kus ei kai ilma
saatjata kulalisi.

105. Printeri vOi
kontorikombaini ldheduses
asub paberipurusti véi
havitamisele minevate
paberdokumentide
konteiner.

106. Serveri tarkvara, teenuste
ja kontode konfiguratsioon on
dokumenteeritud.

107. On dokumenteeritud,
milliseid tegevusi serverites
logitakse ja mis tingimustel logisid
vaadatakse.

108. Klientarvutit on véimalik
kasutada ainult end
nduetekohaselt autentinud
kasutajal.

109. Klientarvutil on vahemalt
kaks kasutajakontot:
haldusdigustega konto ja
tavakasutaja konto.

110. Klientarvutites on
otsustatud, milliseid pilvteenuseid
ja millises ulatuses on lubatud
kasutada.

111. Organisatsioonis on
kehtestatud kord stlearvuti
kaotamisest, vargusest voi rikkest
teavitamiseks.

112. Organisatsioonis on
koostatud ja kehtestatud
mobiiltelefonide kasutamise
eeskiri.

113. Serverite slsteemifailidele
juurdepddsu Oigus on ainult
sisteemihalduritel.

114. Serveri kasutusevétu eel on koostatud
serveri kasutuse kava, milles on defineeritud
rakendamise otstarve, riistvaranduded,
integreerimine teiste rakendustega (nt
kataloogi teenustega) ja varundamise
korraldus)

115. Varundusslsteemid on
varundatavatest serveritest flUsiliselt

eraldatud ja asuvad eri tuletdkkesektsioonides.

116. Kasutaja autendib serverisse ainult
isikustatud kasutajakontoga.
117. Enne paikade ja uuendite serverisse

installimist on nende turvalisust, Ghilduvust ja
toimet testitud testserveril.

118. On téendatavalt testitud, et
varundatud andmeid on vdimalik serveris
taastada ja neid on pdrast taastamist vdimalik
ettenahtud viisil kasutada.

119. Serverite kahjurtorje tarkvara on
uuendatud regulaarselt.

120. Logisid anallusitakse regulaarselt.

121. Virtualiseerimisststeemi rakendamise

eeldused on tdidetud ja kontrollitud
(virtuaaltaristu host-serveril on
virtualiseerimisststeemi jaoks piisavad
andmesidethendused;
virtualiseerimisslsteemis kaitatavate
rakenduste eraldamise ja kapseldamise
nouded on taidetud; virtualiseerimissiisteem
vastab kdideldavuse ja andmeedastusjdudluse
nduetele).

131. Server on (ihendatud piisava véimsuse ja
aku kestvusega puhvertoiteallikaga (UPS), mille
aku kestvust on kontrollitud regulaarselt.

132. Serverisse on installitud ainult serveri
otstarbe taitmiseks vajalikud teenused.

133. Regulaarsed serveri turbetestimised on
dokumenteeritud.

134. Teenuseid valjapoole organisatsiooni
andvad serverid on paigutatud demilitaartsooni
(demilitarized zone, DMZ).

135. Koik serverite
konfiguratsioonimuudatused ja turvalisust
puudutavad toimingud on dokumentatsiooni (nt
automaatne logi) alusel jalgitavad.

136. Serverite taastekava (ingl disaster
recovery plan) rakendamist harjutatakse
regulaarselt.

137. Seirevahendid teavitavad ettenahtud
piirnaitajate Uletamisest ja tdrgete tekkimisest
koheselt kaituspersonali.

138. Kasutajad omavad Uksnes selliseid digusi ja
neil on juurdepaas Uksnes sellistele
funktsioonidele, teenustele ja andmetele, mida
nad vajavad oma téollesannete taitmiseks
(teadmistarbe pShimdte).

139. Klientarvuti mikrofoni ja kaamerat ei
kasutata ilma kasutaja ndusolekuta. Klientarvutiga
Uhendatakse vaid lubatud seadmeid. Seadmete
lubamine on dokumenteeritud.

140. Klientarvutid on llitatud kesksesse
seireststeemi.




122. Haldusdigusega kasutajakontot
klientarvutites kasutatakse ainult klientarvuti
halduseks. Haldusdigusega konto alt ei tehta
tavatoiminguid.

123. Regulaarselt varundatakse
klientarvutitest vahemalt need andmed, mida
ei saa muudest andmetest tuletada.

124. Klientarvutitesse paigaldatud keskselt
hallatav kahjurvaratorje tarkvara.

125. Kasutajale on antud kirjutuséigused
ainult konkreetselt maaratud failisisteemi
piirkonnas. Kasutajatel ei ole kirjutusdigust
operatsioonislisteemi ja rakenduste kaustades.

126. Sulearvutis on aktiveeritud
personaalne tulemur.

127. Seadmenimed ei anna teavet kasutaja
isiku kohta ega sisalda organisatsioonile
viitavaid elemente (nt mobiiltelefonid).

128. Printerite ja kontorikombainide
konfigureerimine juhtpaneeli ja veebiserveri
kaudu on paroolikaitsega. Parool on teada
ainult volitatud kasutajatel.

129. Esemevdrgu (loT) seadmete pads
sisevdrku on voimalikult kitsendatud. Seadmed
ise on kaitstud lubamatu fuusilise juurdepaasu
eest.

130. Tootajad teavad, milliseid andmeid on
lubatud irdandmekandjatele salvestada ja mis
tingimustel on lubatud irdandmekandjaid
organisatsioonist valja viia.

141. Klientarvutite jaoks on loodud
etaloninstall. Installimise kdigus kloonitakse
sobivalt eelkonfigureeritud etaloninstall
klientarvutisse. Etaloninstall sisaldab k&iki
konfiguratsioonimuudatusi, uuendeid ja
turvapaiku ning on eelnevalt testitud ja testimised
dokumenteeritud.

142. Klientarvutite digitaalsed assistendid on
desaktiveeritud.

143. Sulearvutite kettad on kripteeritud.

144, Klientarvutis allalaetavaid faile ei avata
automaatselt.

145. Arvutisse sisselogimisel on kasutusel
mitmikautentimine (nt 2FA).

146. Organisatsiooni sisevérku sisselogimine on
vBimalik ainult selleks lubatud sllearvutitel (nt
sertifikaadip&hise seadmete autentimise abil).

147. Kasutaja ei saa iseseisvalt muuta
veebirakenduste ja meiliklientide turvaseadeid.

148. Paas sllearvutist sisevdrku toimub
krUpteeritult, virtuaalse privaatvérgu (VPN) kaudu.

149. Nutitelefoni v&i tahvelarvuti SIM-kaart on
kaitstud vaikeseadistusest erineva PIN-koodiga.

150. Vajaduse puudumisel vdi kasutamise
vaheaegadel on mobiiltelefonide raadioliidesed
(nt WLAN voi Bluetooth) desaktiveeritud.

151. Kui esemevorgu seadmed (nt
valvekaamerad) kuuluvad mingisse laiema
otstarbega stisteemi (nt hoone halduse siisteemi),
vahetavad nad andmeid ainult selle slisteemiga.
Esemevdrgu seadme kuulumisel laiemasse IT-
stisteemi on seadme otsepdas Internetti
blokeeritud.

IND

To06stus

Kui kéidutéédeks
kasutatakse vdliseid
teenuseid, siis
vastavad néuded
peaks olema
jdlitatavad SLA
vormis.

152. Tdostusautomaatika
vélise haldajaga on olemas
teenusleping.

153. Téostusautomaatika
komponentide
andmevahetuspartnerid ja
andmekategooriad on
dokumenteeritud.

154. Robotseadme tarnijaga on
sGlmitud tugiteenuseleping.

155. Kaidutehnoloogiate algparoolid on
asendatud.

156. Toostusautomaatika on integreeritud
turvapoliitika osaks.

157. On maaratud ja dokumenteeritud,
milliseid automaatikakomponentide andmeid
ja stindmusi logitakse, kui kaua logiandmeid
sdilitatakse ja kes tohib logidele juurde
padseda.

161. Tdostusautomaatika kasutamisel on
valjatootatud tsoonikontseptsioon.
Kaidutehnoloogia taristu on dokumenteeritud.

162. Juurdepadas hooldusliidestele on piiratud
selleks Bigust omavate isikutega.

163. Tdostusautomaatika taielik
dokumentatsioon on torgete korral kadttesaadav.

164. Avalikes vorkudes edastatavad moote- ja
juhtandmed on kaitstud turvaliste andmeside
protokollidega.




Kéidu-ja 158. Kaidutehnoloogia ja 165. Andureid kalibreeritakse regulaarselt,
juhtimistehnika, toostusautomaatika komponentide tarbetud kalibreerimine dokumenteeritakse.
todstusautomaatika liidesed, teenused, funktsioonid on 166. Ohutusautomaatika seadmeid hallatakse
(sh SCADA, robotid, desaktiveeritud voi desinstallitud. vastavalt digusnormidele ja ohutusstandarditele.
targad majad) 159. Toostusautomaatika komponendid on | 167. Ohutusautomaatika muutujate
lahutatud kontori IT-stisteemidest, vaartusepiirid on méadratletud ja piirini jdudmisest
komponentide suhtlus teiste komponentidega alarmeeritakse.
on vajaduspdhine ja v8imalikult minimaalne.
160. Robotseadme kaughoolduse tegemisel
ei pdase hoolduse tegija juurde organisatsiooni
muudele stisteemidele v3i robotseadmetele.
NET Vorgud ja side 168. Arvutivdrgu 170. Vorgutopoloogia 173. Vork on dokumenteeritud ja 181. Regulaarse vérguhalduse Ulevaatuse
haldusega on seotud kindel pShimotted on dokumenteeritud ja uuendused lisatakse koheselt (on ajakohane). kaigus kontrollitakse vorguhalduse
Kui kiidutéédeks rollitditja. uuendatud vahemalt viimase 3 a 174. Vérk on segmenteeritud kooské&las dokumentatsiooni ajakohasust, vastavust
kasutatakse véliseid | 169 Vérgutopoloogia on jooksul. kaitsetarbe eriparasega. hetkeseisule ning tegelikele protseduuridele (>1
teenuseid, siis dokumenteeritud. 171. Vérguseadmete 175. Koigi vorgukomponentide levaatuse protokolli).
vastavad néuded haldamiseks ja kditamiseks vaikeparoolid on vahetatud. 182. Vérgukomponentide ja
peaks olema on dokumenteeritud reeglid. 176. Vérguseadmete tootja poolt vérguhaldusvahenditega seotud olulistest
jalitatavad SLA 172. Raadiokohtvérgu valjastatud turvauuendid (ingl security update) siindmustest teavitatakse automaatselt kohe
vormis. kasutamise eeskirjas on fikseeritud, ja turbepaigad (ingl security patch) parast sindmuse toimumist vastutavat IT-
milliste sisemiste ja vdliste paigaldatakse peale avaldamist v&imalikult personali.
" vérkudega tohib raadiokohtvérgu kiiresti. 183. Vérguhaldusvahendite ja
. Vérgud, ) klienti Gthendada. 177. Vérguhalduslahendused on varundatud vérgukomponentide konfiguratsioonid on
vorgukomponendid, . o ; C
) (seadistused, logid, sindmusteated). varundatud ja on osa organisatsiooni
side 178. Kasutatakse ajakohast taasteplaanist.
kriptomehhanismi traadita side turvamiseks 184. Raadiovérgust kohtvdrgule juurdepadsu
(nt WPA3). Lihtsalt murtavate on lubatud ainult tulemdtri kaudu.
krpteerimisprotokollide (nt WEP, WPA) 185. Tulemudire seiratakse, logid séilitatakse ja
kasutamine on blokeeritud maaratletud sindmuste puhul toimub
179. Kdigis v8rguhalduse komponentides ja automaatteavitus.
nendega seotud vorgukomponentides on aeg
stinkroniseeritud ning kasutatakse sama
ajavoondit.
180. Telefoni keskjaama vaikeparoolid on
asendatud piisavalt tugevate paroolidega.
INF Taristu 186. Hooned vastavad 187. Ruumiplaneeringus on 190. Toimib pdasu ja votmehaldus, reeglid 195. On toimunud regulaarsed ja praktilised
tuleohutusnduetele ja arvesse vBetud turvaliste tsoonide on dokumenteeritud ja teadvustatud. tuleohutusGppused.
Kui kiidutéédeks rakendatud on olemasolu ja rajatud selle tarbeks 191. Kasutuseta kaablid on kasutusest 196. Serveriruumi m&odikuid ja seadmeid
kasutatakse viliseid sissemurdmise vastaseid eraldi paasusisteemid ja kdrvaldatud. seiratakse ja testitakse regulaarselt, tulemused on
teenuseid, siis meetmeid. pdhimotted (nt uste lukustamine). | 192. Tookoha dokumente sailitatakse dokumenteeritud, vajadusel seadmeid
vastavad néuded Arvesse on vOetud kaitstavate vastavalt kokkulepitud reeglitele. uuendatakse.
peaks olema ruumide erivajadusi (torustike 193. Kaabelduste ja torustike plaanid on 197. V&rgu dokumentatsiooni ajakohastatakse
puudumine, gaaskustutus vms kehtivad. muudatuste p&hiselt ja vaadatakse labi
serveriruumides). 194. Kaabeldused on arusaadavalt regulaarselt.

188. Toimib kulaliste jarelevalve.

tdhistatud ja dokumenteeritud.




jdlitatavad SLA
vormis.

Hooned, ruumid,
kaabeldus

189. On rajatud nduetekohane
serveriruum, mille paas on piiratud
asjakohaste rollidega.




